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1. De quoi s'agit-il?

Une vérification interne au département portant sur les bases Iégales des acces en
ligne de fedpol aux données du casier judiciaire a révélé que la réglementation |égale
actuelle ne correspond ni aux besoins pratiques de fedpol ni aux exigences actuelles
du droit de la protection des données.*

Cecli résulte en partie aussi de la réorganisation de fedpol dans le cadre du projet
~Strupol”. A cette occasion, la gestion du casier judiciaire a été nouvellement attri-
buée a 'OFJ. Dans le cadre de ces travaux, les dispositions du Code pénal relatives
au traitement des informations du casier judiciaire ont également été adaptées par la
Chancellerie fédérale: en lieu et place de fedpol, 'art. 359, al. 1, CP indique nouvel-
lement I'OFJ en tant qu'autorité qui gére le casier judiciaire. En plus, la base |égale
formelle pour les acces en ligne de fedpol a été limitée aux"enquétes de police judi-
ciaire" selon art. 360™, al. 2, let. c, CP. On a ce faisant ignoré que différents services
spécialisés de fedpol ne disposent de ce fait pas d'une base légale formelle pour
I'acces aux données VOSTRA,; il en va ainsi du service Interpol ou du Bureau de
transmission en matiere de blanchiment d'argent (BCBA).

Puisqu'on ne peut parler d'une "enquéte de police judiciaire” au sens de l'art. 360",
al. 1, let. ¢, CP qu'a partir de I'ouverture de la procédure pénale, il est actuellement
impossible de consulter des données du casier judiciaire au stade de lI'enquéte pré-
liminaire ou encore moins dans le domaine de la prévention. Cette différenciation
exclut aussi plusieurs services de fedpol de I'accés au casier bien que ces services
pourraient invoquer, en partie, de bonnes raisons pour lesquelles ils auraient besoin
d'informations provenant du casier en vue de lI'accomplissement de leurs taches. A
I'avenir, les droits d'acces de fedpol ne devraient plus dépendre du stade de la pro-
cédure, mais de la question de savoir si le but concret de lI'acces aux données justifie
une transmission des données, compte tenu du principe de la proportionnalité.

Afin que I'élargissement des droits d'acces en ligne accordés a fedpol ne conduise
pas a l'affaiblissement de la protection des données, I'élaboration de la nouvelle ré-
glementation veille particulierement a éviter la tenue de registres paralleles. Actuel-
lement, le probléme réside dans le fait que les données recueillies par fedpol aupres
du casier judiciaire peuvent étre réenregistrées dans une des banques de données
de fedpol dans la mesure ou la réglementation de la banque de données prévoit la
saisie de données pénales. Dés leur migration dans une banque de données paral-
lele, les données VOSTRA sont soumises a d’autres buts d’accés, d’autres régles de
transmission ou d’'autres délais d’élimination que ceux prévus par la réglementation
du Code pénal relative au VOSTRA. Pour cette raison, il est proposé d'admettre I'en-
registrement et la transmission d'informations provenant du casier judiciaire par les
destinataires des données uniqguement a des conditions tres précises.

! Dans le rapport d'inspection du 13 juin 2002, 'OFJ a été mandaté par l'inspectorat du Secrétariat
général du DFJP notamment de procéder a un relevé détaillé des acces en ligne existants et souhai-
tés de fedpol a VOSTRA, de vérifier fondamentalement la philosophie des accés a VOSTRA (égale-
ment quant au volume de la notification des données, la transmission et la conservation de données
VOSTRA) et d'élaborer des propositions en vue d'une modification éventuelle du Code pénal et de I'O-
VOSTRA (voir les recommandations nos 6 a 8 du rapport d'inspection précité). Les résultats de cet
examen ont été constatés dans le rapport de I'OFJ du 15 avril 2003 et soumis a l'appréciation des
services impliqués (fedpol, MPC et SG-DFJP). Cette consultation interne au DFJP a révélé qu'une
modification du Code pénal et de '0O-VOSTRA est urgemment indiquée. La présente annexe est une
version remaniée et condensée du rapport précité de I'OFJ du 15 avril 2003.



Les propositions émises dans le cadre de ce rapport en vue de la mise en ceuvre de
la nouvelle conception de réglementation des acces en ligne de fedpol ne visent pas
a modifier le droit en vigueur (art. 359 ss CP), mais a modifier les art. 359 ss de la
nouvelle partie générale du Code pénal dans sa version adoptée le 13 décembre
2002 par le Parlement (nCP).?

Puisque la procédure législative visant & modifier les dispositions concernées du
Code pénal prend passablement de temps, la nouvelle réglementation des droits
d'acces en ligne de fedpol s'opérera d'abord au niveau de I'ordonnance. Ce procédé
présente |'avantage de pouvoir créer le plus rapidement possible une situation juridi-
gue transparente en matiére de droits d'acces de fedpol. Pour autant que la réalisa-
tion au niveau de l'ordonnance est considérée uniguement comme solution transi-
toire en vue de la réglementation au niveau de la loi, cette solution est également
conforme au principe de la hiérarchie des normes. Une compétence en la matiere se
trouve a l'art. 367, al. 3, nCP (art. 360°°, al. 3, CP). La nouvelle réglementation des
droits d'acces en ligne au niveau de I'ordonnance doit s'effectuer dans le cadre de
I'adaptation de lI'ordonnance VOSTRA a la nouvelle partie générale du CP. Le pré-
sent rapport renvoie toujours aux dispositions de I'avant-projet d'ordonnance a cha-
gue fois que des propositions concrétes de mise en ceuvre législative sont émises
(avant-projet de modification de I'ordonnance sur le casier judiciaire informatisé, AP-
O-VOSTRA).

La nouvelle réglementation des acces en ligne de fedpol au niveau du CP aura donc
lieu dans une deuxieme phase seulement. Les propositions de modification y relati-
ves seront présentées au Parlement (ensemble avec d'autres modifications du droit
du casier judiciaire motivées par le droit de la protection des données) apres l'entrée
en vigueur de la nouvelle partie générale du CP, donc au courant de I'année 2007
seulement.

? Le Conseil fédéral n'a pas encore arrété la date d'entrée en vigueur de la nouvelle partie générale du
CP; on vise cependant une entrée en vigueur au 1° janvier 2007. La raison pour laquelle la décision
de mise en vigueur fait encore défaut réside dans le fait que le Parlement doit encore délibérer sur des
"améliorations urgentes" a apporter a la nouvelle partie générale du CP qui doivent étre adoptées
avant son entrée en vigueur (message du Conseil fédéral du 29 juin 2005 relatif & la modification du
code pénal dans sa version du 13 décembre 2002). Afin de ne pas retarder encore davantage la mise
en vigueur de la partie générale révisée du CP, il a été renoncé a procéder a un réaménagement des
droits d'acces en ligne de fedpol dans le cadre des améliorations urgentes apportées a la nouvelle
partie générale du CP.



2. Lignes directrices de la nouvelle réglementation des droits d'acces de
fedpol
2.1 La problématique de I'octroi d'un droit d'accés en fonction des stades

de procédure

Une des questions centrales qui se pose, lors de la nouvelle réglementation des ac-
cés de fedpol & VOSTRA, est de savoir si certains services de fedpol® ne devraient
pas seulement obtenir des données du casier judiciaire dans le cadre de procédures
pénales ouvertes (selon art. 365, al. 2, nCP ou art. 359, al. 2, CP), mais aussi pour
les enquétes préliminaires” et des taches de prévention.

La délimitation usuelle du droit d'accéder aux données selon différents stades de la
procédure (prévention / enquétes préliminaires /procédures pénales ouvertes)
s'avere, si elle est examinée de plus pres, peu adéquate et ne représente donc pas
un fil conducteur approprié lors de 'octroi des droits d'acces.

En faveur du critere de I'ouverture de la procédure plaide le fait qu'il est impossible
de renoncer aux informations du casier judiciaire afin de se déterminer dans le cadre
de la fixation de la peine sur les antécédents du prévenu ou afin de pouvoir décider
de l'octroi du sursis.

Des informations du casier judiciaire sont toutefois demandées également a d'autres
fins, dans le cadre de procédures pénales ouvertes, , par exemple pour renforcer un
soupcon ou pour I'examen de la crédibilité de témoins et d’experts, etc. Ces buts
peuvent étre attribués sans problémes a l'objectif général de la "conduite de procédu-
res pénales” (selon l'art. 365, al. 2, let. a, nCP ou art. 359, al. 2, let. a, aCP) ou des
"enquétes de police judiciaire” (au sens de l'art. 367, al. 2, let. ¢, nCP ou art. 360",
al. 2, let. ¢, CP).

Si on analyse ces buts subordonnés pour lesquels les informations du casier judi-
ciaire ont été demandées jusqu'ici dans le cadre d'une procédure pénale ouverte, on
constate qu'elles peuvent étre importantes, pour les mémes raisons, également a
d'autres stades de la procédure (c'est-a-dire lors d'enquétes préliminaires et méme
dans le domaine de la prévention).

La limitation des informations du casier judiciaire a des procédures pénales ouvertes
ne se justifie pas non plus par I'argument de la protection de la personnalité. Jus-
gu'ici, on a invoqué l'argument selon la personne touchée par une procédure pénale
ouverte doit supporter des interventions plus incisives dans ses droits de la person-
nalité. L'ouverture de la procédure pénale en fonction des soupcons révélés repre-
senterait ainsi la limite a partir de laquelle le particulier devrait accepter une interven-
tion étatique plus intense. Pour cette raison, I'Etat devrait s'imposer plus de retenue
dans le champ préliminaire. Cet argument est certes pertinent pour le prévenu, mais
il est globalement déplacé parce que déja actuellement, comme cela a déja été rele-
vé, des extraits du casier judiciaire sont demandés dans le cadre d'enquétes en
cours qui concernent des parties impliquées dans la procédure qui ne sont pas

% En particulier les services de la PJF qui s'occupent de la poursuite pénale et le service des opéra-
tions du SAP qui agit a titre préventif.

* La notion « d’enquétes préliminaires se fonde sur I'art. 2 de I'ordonnance concernant I'exécution de
taches de police judiciaire au sein de I'Office fédéral de la police (RS 360.1). Cette disposition prévoit
que, en tant que police judiciaire de la Confédération, la Police judiciaire fédérale meéne, en présence
d’indices ou d'informations liés a la commission d’une infraction, des procédures d’enquétes prélimi-
naires et d'enquétes relevant du domaine de compétences de la Confédération, placées sous la direc-
tion du Ministére public de la Confédération.



soupgconnées d'avoir commis l'acte punissable (p. ex. témoins ou personnes appe-
|ées a fournir des renseignements) et qui occupent une position différente dans la
procédure.

La limitation des droits d'accés aux enquétes pénales en cours ne peut pas non plus
se justifier au moyen du droit d'acces au dossier. On invoque I'argument selon lequel
une personne qui se trouve inculpée dans une procédure pénale, peut exercer son
droit de consulter le dossier et donc vérifier si un extrait judiciaire la concernant a été
demandé. Puisque le droit de consulter le dossier n'échoit en principe qu'aux parties
a la procédure pénale (voir par exemple art. 174 CPP-SG), cette théorie n'est pas en
mesure d'expliquer les raisons pour lesquelles la demande d'un extrait du casier judi-
ciaire concernant des témoins serait possible, car ces derniers n'‘ont pas le droit de
consulter le dossier.

Pour toutes ces raisons, le but de la récolte de données est nettement plus significatif
que le stade de la procédure en vue de la question du droit d'accés aux données.”

2.2 La portée de I'élément du but pour I'octroi du droit d'acces

L'art. 365, al. 2, nCP (art. 359, al. 2, CP) qui fixe le but représente le début du pro-
gramme de la réglementation du casier judiciaire dans le nCP. La question de savoir
si un droit d'accés aux données du casier judiciaire est accordé ou non se détermine
donc en premier lieu d'aprés le but de cet échange de données.

Les buts pour lesquels un accés aux informations du casier judiciaire doit étre accor-
dé ne peuvent pas étre élargis indéfiniment. Il découle déja du principe de la propor-
tionnalité que seuls des buts peuvent étre déterminants qui ne peuvent pas étre ré-
alisés sans informations provenant du casier judiciaire, ou qui ne le peuvent étre que
tres difficilement. En d'autres termes: l'accés aux données du casier judiciaire n'est
légitime que s'il est exigé ou nécessaire pour l'accomplissement d'une tache légale
spécifique et non pas uniguement du fait que l'acces serait confortable.

Il ne fait pas de doute que les informations du casier judicaire sont en principe inté-
ressantes pour toutes les autorités qui doivent apprécier une personne. Sous cet an-
gle, la SUVA aurait également un intérét a la consultation des données du casier ju-
diciaire lorsqu'il s'agit d'éclaircir si elle peut se fier aux indications du bénéficiaire des
prestations ou non. D'apres l'opinion qui est défendue ici, les autorités ne devraient
obtenir un acces aux données du casier judiciaire que si l'information revét une por-
tée essentielle pour I'accomplissement des taches de l'autorité concernée. Puisque
les données du casier judiciaire sont des données sensibles, I'acces aux informations
du casier judiciaire doit plutot étre refusé en cas de doute.

Quels sont alors les buts qui revétent de I'importance pour fedpol? Fedpol n'est pas
un ensemble homogene. Il est constitué d'une multitude de services qui remplissent
en partie des taches tres différentes. A cet égard, il est impossible de réduire le but

® Ceci ne veut pas dire qu'une délimitation en fonction des stades de procédure serait toujours erro-
née, comme le démontre I'exemple des renseignements fournis dans le domaine d'Interpol (voir les
remarques figurant sous ch. 2.4.3, let. ¢, ci-aprés). Puisque la problématique des fichiers paralléles
(transmission, enregistrement, contréle d'abus, etc.) ne peut pas étre réglée, dans la plupart des cas,
lors de la transmission des données a I'étranger, il peut tout de méme étre indiqué de limiter I'accés a
certains stades de la procédure. En limitant le nombre des demandes (p. ex. dans le cadre d'enquétes
pénales en cours), le potentiel d'abus se voit également réduit.



pour lequel des informations du casier judiciaire sont demandées par fedpol a un de-
nominateur commun unique et suffisamment précis.

En vue de la détermination du but des données du casier judiciaire, les services de
fedpol peuvent étre divisés en deux groupes: les services d'investigation et les servi-
ces spéciaux:

Premier groupe: services d'investigation:

Il existe des services de fedpol qui procedent en premier lieu a des enquétes de
police en vue de la prévention et de la poursuite d'actes punissables. Pour ces
services, le droit d'accés dépend aujourd’hui du stade de procédure (enquéte pé-
nale en cours). Ces services ont besoin des données du casier judiciaire avant
tout pour quatre buts majeurs qui seront précisés ci-apres. Si on partage le point
de vue selon lequel I'accés aux données du casier judiciaire est sensé en vue de
I'atteinte de ces buts, on ne peut plus faire dépendre I'acces aux données de I'état
de la procédure parce que ces buts se présentent déja au stade de I'enquéte pre-
liminaire, voire dans le domaine de la prévention.

Les services d'investigation de fedpol ont surtout besoin des données du casier
judiciaire pour les quatre objectifs principaux qui suivent:

But no 1: Renforcer ou invalider un soupcon initial (restreindre le cercle des
auteurs)

Le fait qu'une personne suspecte est inscrite au casier judiciaire pour des actes
correspondants fournit les premiéres indications en vue de la concrétisation d'un
soupcon initial vague. Des informations provenant du casier judiciaire relatives a
des actes jugés ne peuvent pas étre considérées comme indices servant de
preuve pour les nouveaux actes punissables imputés a la personne. Ces informa-
tions sont plutdt considérées par fedpol comme indication selon laquelle des in-
vestigations supplémentaires pourraient étre profitables. Il existe ainsi le risque
que l'accés précoce aux informations du casier judiciaire pourrait conduire a la
concentration de l'activité d'investigation sur quelques récidivistes seulement, bien
qgue le nombre des auteurs d'un premier acte punissable soit nettement plus éle-
vé. Puisque les données du casier judiciaire ne représentent jamais les seuls in-
dicateurs d'un soupcgon, cela ne produira que quelques cas isolés de fausses dé-
cisions d'investigation. Puisque ces données révelent des indications transversa-
les précieuses permettant de diriger les investigations dans une direction promet-
teuse, il ne faudrait pas refuser a fedpol le droit d'acces aux données du casier
judiciaire exercé dans le but de renforcer un soupgon initial.

But no 2: Empécher des "investigations paralléles”

Afin d'empécher des investigations paralleles, il faut un acces aux données relati-
ves aux enquétes pénales en cours.

Il s'agit de reconnaitre si plusieurs autorités de poursuite pénale conduisent en
méme temps des investigations contre une personne déterminée. Cela peut se
produire dans les constellations suivantes:

- Si quelqu'un a commis une infraction en plusieurs lieux ou si le résultat s'est
produit en plusieurs lieux (art. 346, al. 2, CP). Il n'y a pas lieu de craindre un



conflit de compétence entre fedpol et les cantons uniquement pour cette rai-
son, car I'élément décisif est de savoir si l'acte en question tombe sous la
compétence de la Confédération.

- Si quelgu'un a commis plusieurs infractions en différents lieux (art. 350, ch. 1,
CP). Des investigations paralléles entre fedpol et les cantons ne se produisent
gue dans les cas ou une infraction au moins tombe sous la compétence de
fedpol en vertu de l'art. 340 CP°®.

- S'il existe une compétence fédérale facultative au sens de l'art. 340°° CP et
gu’il ne peut pas étre exclu qu'un canton ait déja entameé une investigation ou
méme rendu un jugement entré en force.” Ceci concerne les infractions pré-
vues aux art. 260", 2609UNues  305P'S 305" et 322" § 3225°P1°S CP ainsi que
des crimes commis par une organisation criminelle au sens de l'art. 260'".

Les informations relatives aux enquétes pénales en cours sont toujours inscrites
par rapport a l'inculpé. La consultation du casier judiciaire ne permet donc pas
d'éviter des "investigations paralleles” autour d'un suspect puisqu'il n'est inscrit
nulle part contre qui d'autre les investigations se dirigent encore.

Ce sont surtout les services de fedpol qui assument également des taches de
coordination qui peuvent revendiquer ce but d'accés pour eux.

But no 3: Avance au niveau de l'information en vue d'interrogatoires (vérifica-
tion de la crédibilité)

Les interrogatoires peuvent étre conduits de maniére plus efficace si la personne
qui interroge dispose de beaucoup de connaissances au sujet de la personne in-
terrogée au début de l'interrogatoire déja. Des connaissances sur le passé délic-
tueux présentent un intérét particulier puisqu'elles représentent un moyen efficace
en vue de la vérification de la crédibilité de la personne concernée. Lors de l'inter-
rogatoire de personnes dont on ne dispose pas d'informations, l'acces aux infor-
mations du casier judiciaire est indispensable.

But no 4. Protection des enquéteurs sous couverture (investigation portant sur
I'environnement de l'auteur)

Il s'agit encore d'un but qui ne se réfere pas a tous les services de fedpol, mais
avant tout a la demande de l'unité d'organisation qui est chargé d'engagements
spéciaux / commissariat pour les enquétes sous couverture de la police judiciaire
fédérale (PJF).

Afin de planifier la mission d'un enquéteur sous couverture, il est extrémement
important de savoir dans quel environnement I'enquéteur sous couverture agira.
Afin de mieux évaluer le risque lié a une mission, les informations sur les antécé-
dents des personnes qui se trouvent dans cet environnement sont indispensa-
bles. L'acces aux informations du casier judiciaire représente un moyen efficace
permettant de mieux préparer les enquéteurs sous couverture pour leur mission.

® L'al. 1 de I'art. 340bis CP prévoit une compétence exclusive de la Confédération et son al. 2 une
compétence facultative.

’ Dans ce cas, l'accés aux données des jugements serait également nécessaire afin de clarifier si la
conduite d'enquétes préliminaires est nécessaire ou non.



- Deuxiéme groupe: services spéciaux

Ces services de fedpol sont chargés de taches tres particuliéres. Ces fonctions
ont des lors besoin de l'accés aux données du casier judiciaire en vue d'objectifs
spécifiqgues qui ne peuvent plus étre placés sous le dénominateur général de la
"conduite d'enquétes pénales" (voir les explications au sujet des services spé-
ciaux MROS, du service de contréle JANUS ou du service des étrangers).

2.3 D'autres raisons dont il faut tenir compte

Comme il a été releve, l'acces aux informations du casier judiciaire ne doit étre ac-
cordé, en général, que s'il est nécessaire afin de pouvoir accomplir une certaine ta-
che et non pas lorsque l'acces offre tout simplement une commodité. Une atténuation
de ce principe ne parait pas indiquée, notamment aussi pour les raisons suivantes:

- Actuellement déja, de nombreux "services de police” ont acces aux données du
casier judiciaire, par exemple la police des étrangers des cantons ou les offices
de la circulation routiere. Pour ces services, I'accés se justifie cependant unique-
ment par le fait qu'ils ne pourraient pas accomplir leurs taches sans les informa-
tions du casier judiciaire.

- Par une disponibilité tres complete des informations (du casier judiciaire), on peut
obtenir des augmentations de l'efficacité dans la prévention et la poursuite d'in-
fractions. A la suite des événements du 11 septembre 2001, le postulat de I'amé-
lioration de la puissance de la police a souvent été évoqué, notamment dans le
domaine de la lutte contre le terrorisme (voir les interventions parlementaires y re-
latives). Le Parlement défend toutefois aussi en général I'opinion selon laquelle de
telles augmentations de l'efficacité ne doivent pas s'opérer, si possible, au prix
d'une atténuation de la protection des données. Cela ressort aussi des réactions
par rapport au projet de modification de la loi sur la protection des données.

- Le concept politique du casier judiciaire qui veut qu'une personne ayant commis
une fois une faute par le passé ne devrait pas porter ce "bagage" pendant toute
une vie plaide également contre un aménagement trop extensif des droits d'ac-
ces.

- Du point de vue du droit comparatif, il n'y a pas de tendances claires qui se déga-
gent. En Autriche, la Gendarmerie fédérale dispose en général d'un acces. En Al-
lemagne également, le casier judiciaire sert a la fois a la prévention et la poursuite
d'infractgons. En France, on distingue entre différentes formes d'extraits (dits "bul-
letins™).

8 L'extrait complet ne peut &tre obtenu que par les autorités judiciaires; les autorités administratives
recoivent uniguement des extraits partiels a des fins trés précises. Les particuliers n'obtiennent éga-
lement qu'un extrait partiel.
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2.4 La problématique des registres paralléles

2.4.1 Premier aspect partiel: enregistrement de données du casier judiciaire
en dehors de la banque de données VOSTRA (nouvel art. 17, al. 2, AP-
O-VOSTRA; modification de I'art. 367 nCP)

Les registres dits "paralleles” sont des banques de données liees a des personnes
dans lesquels des informations identiques a celles figurant dans le registre original
sont enregistrées ou conservées, en tout cas partiellement, et ou elles peuvent étre
consultées immeédiatement.

Le probleme des registres paralléles réside avant tout dans le fait que des données
figurant dans le registre paralléle sont souvent enregistrées et consultées a une autre
fin que celle qui est admissible selon les dispositions régissant la banque de donnée
originale.® Ce sont réguliérement d'autres délais de radiation qui s'appliquent aux
banques de données concernées. Sous l'angle du registre original, les données me-
nent des lors leur propre vie dans les banques de données paralleles et sont en
guelque sorte détournées de leur but. La transparence du traitement des données se
perd ainsi pour une bonne partie. Pour cette raison, il faut éviter, dans la mesure du
possible, les registres paralléles.

Un systeme permettant d'éviter des registres paralléles consisterait a permettre uni-
guement la consultation et non pas l'enregistrement. Ceci présenterait I'avantage
gu'aucun détournement du but ne serait possible et qu'il n‘existerait plus de délais de
radiation différents.*°

Fedpol pourrait s'accommoder avec le fait qu'aucune donnée du casier judiciaire ne
serait enregistrée dans les banques de données de fedpol si les données pouvaient
étre consultées de maniére permanente; le cas échéant, lI'enregistrement d'une men-
tion de traitement (c'est-a-dire s'il y a eu consultation ou si une demande d'Interpol a
été traitée)'! suffirait. La question de savoir si cette conception idéale se réalise aus-
si facilement souléve toutefois quelques doutes. Car elle rencontre notamment les
obstacles suivants:

° Les bases légales pertinentes relatives aux différentes banques de données de fedpol (JANUS,
IPAS, ISIS etc.) déterminent certes le but et les conditions permettant de conserver des informations.
Ces buts ne se recouvrent toutefois pas avec les buts du casier judiciaire, de sorte qu'il en résulte un
détournement du but des données du casier judiciaire. En plus, les banques de données de fedpol
fonctionnent selon le "principe de la prolongation des délais de radiation"; ainsi, il peut y avoir des
données du casier judiciaire dans les banques de données de fedpol qui auraient d0 étre éliminées ou
radiées depuis longtemps du VOSTRA.

1% On ne peut pratiquement pas éviter des délais de radiation différents. Le couplage électronique des
délais de radiation ne pourrait étre réalisé qu'au moyen d'un effort démesuré, et l'unification matérielle
des délais de radiation dans les différentes lois régissant les banques de données ne produirait pas
non plus l'effet souhaité parce que I'élimination d'une inscription dépend entre autres de I'exécution de
la sanction et parce que fedpol ne dispose actuellement pas des informations y relatives. Le probléeme
ne pourrait étre réglé que de telle maniére que le casier judiciaire informe toutes les banques de don-
nées destinataires d'information et leur communique I'élimination intervenue, ce qui serait également
difficile a réaliser techniquement.

' pire que l'enregistrement des données elles-mémes serait I'enregistrement d'une mention qu'il
existe des données ou qu'elles ont été transmises, car cette information peut induire davantage en
erreur que l'information du casier elle-méme.
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L'enregistrement électronique ou la conservation sous forme de papier d'informa-
tions du casier judiciaire en dehors de VOSTRA ne peut pas étre empéché. Si les
données du casier judiciaire sont utilisées pour motiver des décisions, jugements
ou autres actes de procédure, ces informations doivent nécessairement — en tant
gue partie de la motivation — étre saisies de maniere électronique ou classées
sous forme de papier. L'on doit toutefois éviter I'enregistrement de données de
VOSTRA qui ne devraient servir que plus tard a motiver une décision. Cette inter-
diction d’enregistrer doit étre compensée par un droit de consultation permanent.

En plus, linterdiction générale de l'enregistrement (électronique) d'informations
provenant du casier judiciaire empécherait également que des dossiers puissent
étre scannés électroniquement en vue de leur archivage.

Une interdiction éventuelle de procéder a des enregistrements ne pourrait étre
limitée qu'a des informations spécifiques aux infractions au sens de l'art. 366, al.
2 & 4, nCP. On ne saurait s'opposer a I'enregistrement électronique de l'identité,
ce qui pourrait étre important pour le service de contréle de la banque de don-
nées "JANUS". Car il ne s'agit pas de données sensibles dans ce cas.

Modification proposée

Afin de tenir compte des problemes qui viennent d'étre évoqués, il est proposé de
compléter l'art. 367 nCP par un nouvel alinéa selon lequel les données du casier ju-
diciaire au sens de l'art. 366, al. 2 a 4, nCP ne peuvent étre enregistrées ou conser-
vées de maniere isolée dans une nouvelle banque de données personnelles que si
cela est rendu nécessaire par la motivation d'une décision ou d’'une ordonnance qui
ont été prises ou d'un acte de procédure qui a été engagé.

Pour la période allant jusqu'a I'entrée en vigueur de cette proposition au niveau
de la loi, il est proposé de compléter I'ordonnance sur le casier judiciaire au-
tomatisé par une disposition correspondante (art. 17, al. 2, AP-O-VOSTRA).

Cette regle a certes été développée en vue de l'extension des droits d'acces en ligne
de fedpol, mais elle doit valoir pour toutes les autorités qui recoivent des informations
du casier judiciaire.

2.4.2 Deuxieme aspect partiel: transmission des données a des tiers (nouvel
art. 17, al. 3, AP-O-VOSTRA; modification de I'art. 367 nCP)

La transmission de l'information par le destinataire de l'information représente éga-
lement un aspect de la problématique des registres paralleles, car si les informations
sont transmises a des tiers, elles sont soustraites au traitement du maitre de la ban-
gue de données originale; elles menent alors leur propre vie, ce qui peut conduire
aux problemes abordés ci-devant. En plus, la transmission peut avoir lieu a des fins
tout a fait différentes de celles prévues dans la réglementation VOSTRA.

Afin de régler le probleme de la transmission par la voie légale, il faut définir dans le
Code pénal (qui contient la réglementation principale concernant le casier judiciaire)
les destinataires des données du casier judiciaire en précisant a qui ces destinataires
peuvent, le cas échéant, transmettre a leur tour les données et a quelles conditions.
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La solution la plus simple serait également dans ce cas une interdiction générale de
la transmission d'informations du casier judiciaire. Une telle réglementation serait
toutefois a peine praticable.

En cas d'interdiction de la transmission, toutes les entités qui ont besoin de don-
nées du casier judiciaire et qui les ont obtenues jusqu'ici de la part d'autres ban-
gues de données devraient obtenir un accés a VOSTRA. Il serait toutefois difficile
de repérer ces destinataires.

Une interdiction générale de la transmission de données du casier judiciaire em-
pécherait également la transmission d'arréts ou de décisions contenant des in-
formations provenant du casier judiciaire. Dans les cas ou des données VOSTRA
peuvent étre enregistrées a un autre endroit et reliées avec d'autres données
(voir les remargues figurant sous ch. 2.4.1 ci-devant), la transmission devrait en
principe également étre possible.

Une interdiction générale et |égale de la transmission de données du casier judiciaire
dépasserait également I'objectif parce qu'on vise uniguement a empécher le détour-
nement des données du casier judiciaire de leur but.

Modification proposée

Pour toutes ces raisons, il y a lieu de prévoir a l'art. 367 nCP un nouvel alinéa selon
lequel la transmission de données du casier judiciaire a d'autres fins que celles défi-
nies au VOSTRA est interdite, méme en cas d’existence d’'une base |égale pour la
transmission des données dans la réglementation topique sur les banques de don-
nées paralléles.

Pour la période allant jusqu'a I'entrée en vigueur de cette proposition au niveau
de la loi, il est proposé de compléter I'ordonnance sur le casier judiciaire au-
tomatisé par une disposition correspondante (art. 17, al. 3, AP-O-VOSTRA).

Cette clause a certes été élaborée en vue de I'extension des droits d'acces en ligne
de fedpol, mais elle doit valoir pour toutes les autorités qui obtiennent des informa-
tions provenant du casier judiciaire.

Il va de soi que cette réglementation ne peut pas étre considérée comme base justi-
fiant la transmission de données du casier judiciaire. Celle-ci a besoin d'une base
légale autonome, conformément aux principes découlant du droit de la protection des
données.

Les nouveaux destinataires des données du casier judiciaire ne sont autorisés a les
enregistrer a leur tour qu'a des conditions tres restreintes. Cela veut dire que la nou-
velle regle d'enregistrement de l'art. 17, al. 2, AP-O-VOSTRA (qui devra s'intégrer
plus tard dans I'art. 367 nCP; voir les remarques sous ch. 2.4.1 ci-devant) valent éga-
lement pour des données qui ont été transmises a des tiers.

En conclusion, il y a lieu de constater que la loi sur la protection des données (LPD,
RS 235.1) contient certes des dispositions qui s'inspirent de l'idée du rattachement a
un but, mais elle ne résout pas la problématique évoquée des registres paralléles.
Ainsi, il suffit d'aprés l'art. 4, al. 3, LPD que le but du traitement des données est pré-
vu par une loi. On ne saurait donc renoncer a la regle indiquée ci-devant qui traite de
la transmission des données.
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2.4.3 Cas particulier: transmission des données a |'étranger / enregistrement
al'étranger

Le probleme des registres paralleles se pose également lors de la transmission de
données du casier judiciaire a I'étranger. La question se pose de savoir si on peut
imposer aux services étrangers les mémes charges (au sujet de l'enregistrement et
de la transmission) qu'aux autorités suisses.

En ce qui concerne I'échange de données avec Europol, cela semble étre possi-
ble sans problemes également a I'avenir. L'accord passé entre la Confédération
suisse et |'Office européen de police (qui a été approuveé par le Parlement le 7 oc-
tobre 2005, mais qui n'est pas encore en vigueur; cf. FF 2005 5601) engage Eu-
ropol a s'en tenir a d'éventuelles restrictions de traitement qui lui seraient impo-
sées par les autorités suisses (voir art. 7, ch. 4 et art. 8, ch. 1*° de l'accord Eu-
ropol). L'accord ne précise toutefois pas de quelles restrictions il s'agit. Pour cette
raison, il était nécessaire de créer une base légale interne relative a I'échange de
données avec Europol. Le nouvel art. 251" CP** prévoit que fedpol impose a
Europol les restrictions relatives au traitement qui seraient également applicables,
en vertu du droit interne, aux activités équivalentes du fedpol.*

La situation se présente différemment dans le domaine d'Interpol.’® Le service
étranger d'Interpol qui recoit des données de fedpol n'est en soi pas lié par la
nouvelle regle d'enregistrement selon art. 17, al. 2, AP-O-VOSTRA (voir ch. 2.4.2
ci-devant), pas plus que par la norme de transmission de l'art. 17, al. 3, AP-O-
VOSTRA (voir ch. 2.4.2 ci-devant), car ces dispositions s'adressent uniquement a
des autorités suisses.

L'Ordonnance Interpol (RS 351.21) prévoit certes a son art. 10, al. 2, que les des-
tinataires ne peuvent traiter les données que dans le but pour lequel elles lui ont
été transmises. Dans la mesure ou ces destinataires sont des services étrangers,
la disposition de l'ordonnance ne peut pas avoir un caractére obligatoire pour le
traitement des données a l'étranger.

12 » a Suisse met uniquement des informations a disposition d'Europol qui ont été recueillies, enregis-

trées et transmises conformément a ses normes de droit interne."

13 "L a Suisse informe Europol lors de la transmission des informations ou avant celle-ci sur le but

dans lequel les informations sont transmises ainsi que sur d'éventuelles restrictions relatives a leur
utilisation, radiation ou destruction, y compris sur d'éventuelles limitations d'accés de nature géné-
rale ou particuliére."

14 Cf. l'arrété fédéral du 7 octobre 2005; FF 2005 5601. Cette disposition n'a pas encore été mise en
vigueur. Lors de I'entrée en vigueur de la modification du 13 décembre 2002 de la partie générale du
Code pénal, l'art. 351™"*® deviendra le nouvel art. 355a CP (cf. note marginale no 5 in FF 2005 5601).

> |'art. 351"V CP a la teneur suivante:
! L'Office fédéral de la police peut transmettre des données personnelles & I'Office européen de po-
lice (Europol), y compris des données sensibles et des profils de la personnalité.
? La transmission de ces données est soumise notamment aux conditions prévues aux art. 3 et 10 &
13 de I'Accord du 24 septembre 2004 entre la Confédération suisse et I'Office européen de police.
% Lorsqu'il transmet des données & Europol, I'Office fédéral de la police lui notifie leur finalité ainsi
que toute restriction de traitement a laquelle il est lui-méme soumis par le droit fédéral ou le droit
cantonal.

1% voir également les observations sous ch. 3.4.
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Le méme principe vaut pour l'art. 10, al. 3, let. b de I'Ordonnance Interpol. Selon
cette disposition, le Bureau central national (BCN)'" informe les BCN étrangers
sur toutes les restrictions de traitement qui sont imposées au BCN en vertu de la
|€gislation fédérale ou cantonale. Contrairement a Europol, cette disposition n'est
pas garantie par une convention internationale.

En cas d'échange de données avec Interpol, il existe donc le risque que des don-
nées du casier judiciaire migrent a I'étranger sans qu'on puisse empécher des re-
gistres paralléles.

La problématique des registres paralleles ne pourrait étre maitrisée que par une
tres large renonciation a l'enregistrement dans d'autres banques de données.
Une telle renonciation n'est cependant praticable que dans les domaines ou le re-
cours aux données originales est aisément possible en tout temps. Pour des rai-
sons inhérentes a la politique intérieure et au nombre trés important de demandes
de raccordement, les services de police de I'étranger ne peuvent pas accéder di-
rectement a VOSTRA (car ceci exigerait également une analyse détaillée des ta-
ches), raison pour laquelle I'enregistrement des informations transmises a I'étran-
ger doit étre accepté.

A l'inverse, pour des raisons liées a la politique extérieure, on ne saurait interdire
a fedpol de maniere générale la transmission de données du casier judiciaire a In-
terpol. De l'avis de fedpol, il existe le risque d'une isolation internationale de la
Suisse si I'échange des données avec Interpol est lié a des conditions trop restric-
tives.

Toutes ces réflexions démontrent qu'il est nécessaire de développer des réegles
spécifiques pour I'échange d'informations du casier judiciaire avec |'étranger. Lors
de I'échange de données avec I'étranger, il faudra appliquer un procédé plus sim-
ple et standardisé. Il faut également tenir compte du fait que la transmission d'in-
formations a I'étranger devrait étre, en dernier lieu, a limage du flux d'informa-
tions interne a I'Etat.

Bien que la Suisse ne puisse pas régler l'enregistrement et la transmission de
maniere contraignante pour les destinataires étrangers d'Interpol, la question se
pose tout de méme a quelles conditions la Suisse sera disposée a transférer des
données du casier judiciaire a I'étranger tout en sachant qu'il n‘existe pas de ga-
rantie que les services étrangers respecteront le but d'utilisation assuré et que les
données meneront des lors (une fois transférées) leur propre vie a I'étranger. Une
proposition de réglementation est expliguée de maniére plus détaillée sous ch.
3.4.

Il faut également avoir a l'idée que la Suisse pratique déja maintenant I'échange
d'informations du casier judiciaire avec certains Etats sur la base des art. 13 et 22
de la Convention européenne sur l'entraide judiciaire en matiére pénale (RS
0.351.1) sans gu'on cherche a savoir auparavant dans quelles banques de don-
nées étrangeres se retrouveront finalement ces informations ou quels délais
d'élimination seront applicables a ces informations a I'étranger.

Y voir ch. 3.4.
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Malheureusement, la nouvelle LDP (qui est actuellement examinée par le Parle-
ment) n'offre pas de solution miracle au sujet de la transmission de données a
I'étranger: d'aprés le nouvel art. 6 P-LPD, la transmission a I'étranger ne peut
avoir lieu que si la Iégislation étrangére offre une protection appropriée de ces
données.*® Ceci devrait étre le cas chez Europol, mais parait pour le moins dou-
teux chez Interpol, compte tenu des différences du niveau de protection des don-
nées a travers le monde. Il faut toutefois relever que la LPD ne s'applique de
toute fagcon pas a l'échange d'informations avec Interpol en vertu de lart.
351quinquies CP.

2.5 La problématique du volume des données

Si un certain service entre en ligne de compte pour un acces aux données du casier
judiciaire a la suite de la vérification du but, il convient de déterminer le volume des
données pour lesquelles I'accés doit étre accordé. Celui-ci découle également du but
de la récolte des données. Il faut donc examiner de cas en cas les données qui fe-
ront I'objet de l'acces puisque les différents buts ne visent pas toujours les mémes
données. Afin d'éviter par exemple des investigations paralléles, seules des données
relatives a des procédures pendantes revétent de I'importance.

Il serait en tout cas erroné d'accorder l'acces uniquement a l'information, sans égard
a l'existence d'une inscription ou non, car ceci ouvrirait la porte & des spéculations.
Voici un exemple: afin de mieux apprécier, dans le cadre d'une enquéte sous couver-
ture, si certaines personnes sont prétes a faire usage de violence, il est inutile que
fedpol sache que quelqu'un est inscrit au casier judiciaire. Il est nettement plus im-
portant de connaitre les actes pour lesquels quelqu'un a été condamné. Car derriere
I'information qu'il "existe une inscription" pourrait également se cacher une condam-
nation pour conduite en état d'ébriéte.

Cela ne vaut pas la peine de se bagarrer pour chaque type de donnée. La protection
des personnes concernées n'est pas augmentée de maniére significative par le refus
de la consultation de certaines données marginales. Ce qui est plutét décisif, c'est la
guestion de savoir s'il est nécessaire de disposer de I'accés non seulement aux don-
nées relatives aux jugements, mais eégalement aux données concernant les procédu-
res pendantes. Le cas échéant, il y a lieu de compléter 'art. 367, al. 4, nCP et l'an-
nexe a I'O-VOSTRA (qui définit le droit d'acces par rapport aux types de données
dans le cadre de procédures d'appel en ligne).

D'apres la proposition figurant a l'art. 27, al. 2, AP-O-VOSTRA, tous les services de
fedpol qui obtiennent des données du casier judiciaire seront dotés également d'un
acces aux données concernant les procédures pendantes.

'8 pour le cas ol une législation correspondante fait défaut & I'étranger, c'est le catalogue des excep-
tions selon art. 6, al. 2, P-LPD qui s'applique.
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2.6 La problématique de I'acces en ligne

Le fait que l'acces en ligne est accepté pour un service de fedpol dans le cadre du
présent projet ne signifie pas automatiquement que ces services obtiendront force-
ment un acces en ligne. Le Code pénal ne régle que le droit a un tel acces quant au
principe.

L'aménagement d'un raccordement en ligne et I'octroi d'autorisations d'accés indivi-
duelles ont lieu conformément aux dispositions de la directive du DFJP concernant
I'aménagement de raccordements en ligne et l'octroi d'autorisations d'acces aux ap-
plications informatiques du 30 septembre 2004 ("directive online DFJP"). Il incombe
donc en principe au délégué a la protection des données compétent en matiére de
casier judiciaire de I'OFJ de décider si l'autorité en question doit étre raccordée en
ligne au casier judiciaire (voir art. 17 de la directive online DFJP). Le délégué a la
protection des données de I'OFJ décide en collaboration avec le chef du casier judi-
ciaire sur la question du nombre et du choix des membres de cette autorité qui dis-
poseront d'un droit d'acces individuel a8 VOSTRA (voir les dispositions de la section 4
ainsi que les art. 13 & 15 et 18 & 20 de la directive online DFJP).**

3. Les droits d'acces pour les différents services de fedpol
3.1 Service d'analyse et de prévention : opérations

Situation actuelle
Ce service ne recoit pas de renseignements en provenance de VOSTRA.

Taches

Le service des opérations du SAP prend des mesures préventives dans les domai-
nes du terrorisme, du service de renseignements prohibé, de I'extrémisme violent, du
commerce d'armes et de matériaux radioactifs, du transfert illégal de technologies et
du crime organisé (art. 2 de la loi fédérale instituant des mesures visant au maintien
de la sQreté intérieure, LMSI, RS 120).

Il conduit des actions concertées au titre d'opérations préventives qui dépassent les
activités du service de renseignement ordinaire. Il organise également des opéra-
tions de police de longue haleine au titre de programmes de recherche préventifs
(art. 14 de l'ordonnance sur les mesures visant au maintien de la sdreté intérieure,
OMSI, 120.2).

But de larecherche de données

- Confirmation d'un soupcon: dans le domaine de la police préventive, il est indis-
pensable de pouvoir s'informer de maniére suffisante sur les personnes suspec-
tes, en particulier également en dehors des heures de bureau.

1y a lieu de tenir compte des éléments suivants notamment: intensité d'utilisation, nombre des col-
laborateurs de l'entité en question disposant déja d'une autorisation d'accés, nécessité d'une action
indépendante et rapide (p. ex. en dehors des heurs ordinaires de travail), volume des données de-
mandées, fonctions proposées (interroger, inscrire, modifier, éliminer).
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- Empéchement d'investigations paralleles: grace a l'information relative a une en-
quéte en cours, on peut éviter des investigations paralleles.

- Avance au niveau de l'information / vérification de la crédibilité lors d'interrogatoi-
res: Des interrogatoires sont conduits sur une base "volontaire" et non pas dans
un contexte d'une procédure d'instruction. La personne interrogée n’est pas tenue
de répondre ou de collaborer de quelgue maniére que ce soit.

- Protection des enquéteurs sous couverture / Examen de I'environnement de 'au-
teur: le service des opérations ne travaille pas avec de véritables enquéteurs sous
couverture, mais avec des "sources", soit avec des personnes faisant partie de
I'environnement de la personne visée qui font parvenir des informations a fedpol.
La vérification de la crédibilité de ces personnes est tres importante. Elles ne
peuvent pas étre impliquées dans une enquéte pénale (afin qu'elles ne cherchent
pas a se justifier au moyen de leur activité comme source).

Nombre des recherches de données
Il y aura probablement 80 acces par mois a VOSTRA.

Conservation des données

Les données de ce service sont enregistrées dans le systeme de traitement des
données relatives a la protection de I'Etat (ISIS). Il n'y a pas de récolte de données
isolées du casier judiciaire. Seul est enregistré ce qui est entrepris dans une fonction
officielle. En partie, le service des opérations du SAP recoit également des juge-
ments directement de la part des cantons qui sont ensuite enregistrés dans ISIS.

Transmission des données

La transmission a lieu dans des cas fondés si cela est nécessaire afin de sauvegar-
der la sécurité intérieure (art. 17 LMSI et art. 18 OMSI ainsi qu'art. 13 de I'ordon-
nance ISIS, RS 120.3).

Conclusion

Le service des opérations du SAP remplit des taches pour lesquelles I'acces aux
données de VOSTRA parait sensé.

Au vu du nombre des demandes, un acces en ligne est indiqué.

L'accés devrait comprendre tous les types de données (I'acces aux données relatives
aux demandes aux casiers judiciaires étrangers n'est pas souhaité).
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Adaptations législatives

- La disposition relative aux buts de I'art. 365, al. 2, nCP doit étre complétée par le
but suivant: "prévention d'actes punissables selon art. 2, al. 1 et 2 de la loi fede-
rale du 21 mars 1997 instituant des mesures visant au maintien de la sdreté inté-
rieure”.

- Alart. 367, al. 2, nCP, il y a lieu de constater que fedpol peut accéder en ligne a
VOSTRA pour les taches définies ci-devant.

Pour la période allant jusqu'a I'entrée en vigueur des propositions au niveau de
la loi, il est proposé, sur la base de l'art. 367, al. 3, nCP, de compléter I'ordon-
nance sur le casier judiciaire automatisé par une disposition correspondante
(art. 20, al. 2, let. a, AP-O-VOSTRA).
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3.2 Service d'analyse et de prévention: service des étrangers

Situation actuelle

Il existe déja un acces en ligne aux données du casier judiciaire.

Taches

Le service des étrangers controle des personnes dans le contexte de la prise et de la
levée de mesures d'éloignement. Il décide des interdictions d'entrée a l'encontre de
personnes venant de I'étranger, notamment sur la base d'informations en prove-
nance de l'étranger.

But de larecherche des données

Renforcement d'un soupcon: I'extrait du casier judiciaire sert a étayer l'information
recue. Il n'y a pas d'interrogatoires ou de procédure. Le cas échéant, le service
contacte le Département fédéral des affaires étrangeres.

Nombre de recherches
On compte plus de 100 accés par mois.

Conservation des données

- La décision concréte d'interdire I'entrée dans le pays est enregistrée (scannée)
dans le systéme ISIS.

- Dans le systeme de recherches informatisées de police (RIPOL), on enregistre
l'information selon laquelle une interdiction d'entrée a été décidée a l'encontre
d'une personne déterminée. Cette information passe également a l'autorité doua-
niere.

Transmission des données

Les données sont transmises aux services de fedpol et aux autorités cantonales de
protection de I'Etat.

Conclusion

Le but du "renforcement d'un soupcon" peut justifier 'accés aux données du casier
judiciaire.

Il parait judicieux que le service puisse accéder en ligne a toutes les données du ca-
sier judiciaire.
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Adaptations législatives

- Le but de l'acces n'exige pas d'adaptations (il est déja prévu a l'art. 365, al. 2, let.
e, nCP.

- L'art. 367, al. 2, let. ¢, nCP doit préciser que fedpol peut accéder en ligne aux
données du casier judiciaire dans le cadre des taches selon art. 365, al. 2, let. e,
nCP.

Pour la période allant jusqu'a I'entrée en vigueur des propositions au niveau de
la loi, la compétence y relative peut étre maintenue au niveau de I'ordonnance
(art. 3, al. 3, let. c de I'ordonnance actuelle; art. 20, al. 2, let. f, AP-O-VOSTRA).
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Police judiciaire fédérale |

Officiers d'enquétes

Enquétes | (Division Enquétes Lausanne, Division Enquétes Zurich,
Enquétes Lugano)
Enquétes Il (Divisions Enquétes Centre, Divisions Protection de

I’Etat/Délits spécifiques, Division Enquétes financement
du terrorisme)

Enquétes Ill  (Divisions Enquétes forensique et informatique, Enga-
gements spéciaux, Observation)

Les services mentionnés de la Police judiciaire fédérale (PJF) sont examinés en-
semble parce qu'ils s'occupent tous de la poursuite d'actes punissables.

Situation actuelle

Du

point de vue juridique, un acces en ligne pour des investigations dans le cadre

d'une enquéte pénale en cours serait possible. Actuellement, l'acces a VOSTRA
s'opére par les raccordements existants du MPC (il faut présenter une demande
écrite au MPC). L'acces porte sur toutes les données (enquétes pénales en cours,
inscriptions existantes et éliminées).

Taches

PJF Officiers d'enquéte

Les officiers d'enquéte sont chargés de la coordination et de la gestion des pro-
cédures pour I'ensemble des divisions. lls sont les interlocuteurs du Ministére pu-
blic et peuvent lui demander l'ouverture de procédures d'enquéte. lls assurent en
outre I'échange d'informations avec le SAP et avec d'autres unités administratives
de la Confédération.

PJF Enquétes I, 1l et I

La police judiciaire fédérale (PJF) conduit les investigations préalables et des en-
quétes de police judiciaire dans les domaines qui relevent de la compétence de la
Confédération (art. 340 et 340°° CP), ainsi que dans la législation pénale acces-
soire (loi sur les stupéfiants ; RS 812.121). Cela englobe notamment la lutte
contre la criminalité transfrontaliere dans les domaines de la criminalité organisée,
du financement du terrorisme, du blanchiment d’argent et de la criminalité éco-
nomique, mais aussi des procédures dans les domaines de la protection de I'Etat
(par exemple, les délits a I'explosif, la corruption, les délits de fausse monnaie, le
génocide). Peuvent étre engagés a cet effet les instruments dont la police dispose
habituellement, tels que I'observation, I'investigation secrete et les recherches ci-
blées. La PJF assure également I'exécution des demandes d’entraide judiciaire
venant de I'étranger, qui relevent de la compétence de la Confédération.

But de larecherche de données

Le

but de la recherche de données consiste, dans un sens tres large, en la poursuite

d'actes punissables. Les données de VOSTRA servent a (1) étayer un soupcon, (2)
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empécher des investigations paralleles, (3) disposer d'une avance d'information et
vérifier la crédibilité lors des interrogatoires, et (4) protéger des enquéteurs sous
couverture (examen de I'environnement de l'auteur).

Nombre de recherches

Du cété de fedpol, on s’attend a 5 a 20 recherches par mois par division, et les sup-
positions les plus récentes les portent méme a 100 recherches par mois.

Conservation des données

Les données des services en question sont enregistrées dans le systeme d'informa-
tion de la Police judiciaire fédérale (JANUS). En principe, toutes les données issues
de VOSTRA peuvent étre enregistrées dans JANUS.

Transmission des données

Toutes les données obtenues de VOSTRA peuvent étre transmises plus loin. La
transmission est réglée par les art. 16 a 18 de I'ordonnance JANUS (RS 360.2) en
liaison avec l'art. 13 de la loi sur les Offices centraux de police criminelle (LOC, RS
360) et avec l'art. 4, al. 2 a 4 de lI'ordonnance concernant I'exécution de taches de
police judiciaire au sein de I'Office fédéral de la police (RS 360.1).

A la suite de l'ouverture d'une procédure d'enquéte, les dossiers sont transmis a la
division concernée de la PJF. Du point de vue organisationnel, les autres divisions
sont informées des résultats par le service concerné, également dans le domaine
des enquétes préliminaires (art. 100 ss de la loi fédérale sur la procédure pénale, RS
312.0; art. 2 de I'ordonnance concernant I'exécution de taches de police judiciaire au
sein de |'Office fédéral de la police; art. 13, al. 1, LOC dans le cas d'espéece).

Conclusion

Les services ici réunis de la PJF devraient en principe pouvoir accéder aux données
du casier judiciaire pour les raisons qui viennent d'étre évoquées.

Les différentes unités s'attendent a 20, et selon d’autres suppositions, a 100 acces
par mois au maximum. Le délégué a la protection des données devra décider, sur la
base des directives online du DFJP, quel service obtiendra son propre acces en ligne
ou s'il est indiqué de n'accorder qu'un seul ou des acces particuliers centralisés pour
tous ces services de la PJF.

Les services ici réunis de la PJF devraient obtenir un acces a toutes les données
(données relatives aux enquétes en cours et données concernant les jugements.).
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Adaptations législatives

L'art. 365 nCP ne doit certes pas absolument étre modifié puisque tous les servi-
ces ici réunis de la PJF poursuivent le but de la "conduite de procédure pénales”
(art. 365, al. 2, let. a, nCP). Puisque ce but s'étend nouvellement aux enquétes
préliminaires également, il est proposé de le définir dans une nouvelle lettre en
tant que "poursuite d'actes punissables” (contrairement a la "prévention d'actes
punissables”; voir a ce sujet ch. 3.1 du présent rapport). On exprime par ailleurs
aussi le fait qu'a I'avenir, ce ne seront non seulement des procédures pénales ou-
vertes, mais également des enquétes préliminaires qui pourront justifier un acces
au casier judiciaire.

A l'art. 367 nCP, il faut mentionner nouvellement que I'Office fédéral de la police
peut se procurer des données de VOSTRA pour les tdches mentionnées ci-
devant.

Le délégué a la protection des données décidera quels services de la PJF obtien-
dront un acces en ligne (on pourrait imaginer une centralisation de droit d’acces
au vu de l'intensité de la consultation).

Pour la période allant jusqu'a I'entrée en vigueur des propositions au niveau de
la loi, il est proposé, sur la base de I'art. 367, al. 3, nCP, de mentionner la com-
pétence dans sa nouvelle configuration dans I'ordonnance sur le casier judi-
ciaire automatisé (art. 20, al. 2, let. b, AP-O-VOSTRA).
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3.4 Police judiciaire fédérale Il (Interpol)

Enquétes IV  (Divisions Centrale d’engagement, Coopérations policie-
res internationales, coordination)

Situation actuelle

La PJF dispose actuellement d'un accés en ligne a VOSTRA uniquement pour la ré-
ponse aux demandes d'Interpol. Ces droits d'accés sont actuellement concentrés
aupres de la Centrale d'engagement (CE). En cas de demandes Interpol dont il res-
sort clairement qu'il s'agit d'une enquéte pénale en cours a I'étranger, toutes les in-
formations, c'est-a-dire les données (ouvertes et éliminées) concernant les juge-
ments et les enquétes pénales en cours, sont mises a disposition.

S'il ne ressort pas clairement de la demande si une procédure a été ouverte a I'étran-
ger (donc en cas d'investigations étrangeres de la police), seuls les jugements ou-
verts sont indiqués (cette distinction disparaitra dans le contexte de la nouvelle Partie
générale du Code pénal parce que la "radiation" n'existera plus).

Les infractions militaires ne seront pas communiquées a I'étranger.®

Taches

- Division Centrale d’engagement et Division Coordination

Elles sont des plaques tournantes de I'échange d’informations relevant de la po-
lice judiciaire, avec les autorités de poursuite pénale nationales et étrangeres. El-
les assument les taches du Bureau central national d’Interpol et procedent aux
premiéres investigations préalables de police. Elles coordonnent les enquétes in-
tercantonales et internationales.

- Division Coopérations policieres internationales

Tant les attachés de police qui se trouvent a I'étranger que les collaborateurs des
centres de coopération de Genéve et Chiasso assurent un échange
d’'informations sans difficultés avec I'étranger. lls représentent un support dans les
procédures d’enquétes et prennent les premiers contacts avec les autorités
étrangeres.

But de larecherche des données

La consultation du casier judiciaire sert exclusivement a la récolte d'informations
dans le cadre de I'échange d'informations relevant de la police judiciaire avec des
services d'Interpol et des services de police des étrangers lors de I'envoi de deman-
des de renseignement ou de la réponse a de telles demandes.

%% La non communication générale de condamnations pénales n'est toutefois pas défendable au plan
juridique. L'article premier, ch. 2 de la Convention européenne sur l'entraide judiciaire en matiere pé-
nale (RS 0.351.1) exclut I'entraide judiciaire uniquement pour les infractions militaires qui ne consti-
tuent pas des infractions de droit commun. Ne peuvent donc étre communiquées, de ce fait, que les
infractions qui sont exclusivement punissables selon le CPM (RS 321.0).
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Nombre de recherches

Le nombre de communications et demandes est estimé a 3'000 par mois. Selon les
indications de fedpol, il faut s'attendre a un volume de 1'000 acces par mois.

Conservation des données

- Les données sont saisies dans la banque de données JANUS, dans la mesure ou
elles concernent des infractions qui relevent de la Confédération ou des services
centraux. On n’enregistre pas I'ensemble des données du casier judiciaire saisies
et transmises dans le cadre d’Interpol, mais seulement le fait qu’il y a eu un
échange d’informations, divers éléments clé (par ex. « condamné pour trafic de
stupéfiants le 1.11.1999 » ) ainsi que le renvoi a un numéro de dossier. Fedpol se
base surles art. 2, 3,4, 8,al. 1,10 et 11 LOC,; art. 3, 4, let. aetb, 6, 7, let. a, b, e,
O-JANUS.

- Des données analogues sont également saisies dans le "systéme informatisé de
gestion et d'indexation de dossiers et de personnes" (IPAS) (selon art. 359, al. 2,
let. a, CP ; art. 351°°"*° al. 1, let. b et al. 3, let. e, CP en liaison avec art. 2, let. b
etart. 5, al. 1, let. b, O-IPAS, RS 361.2).

- On ne comprend pas la raison pour laquelle toutes les données personnelles
transmises a des services étrangers dans le cadre de demandes d'Interpol doi-
vent étre enregistrées dans JANUS et IPAS. Leur enregistrement dans JANUS et
IPAS se trouve en contradiction avec le but initial de I'enregistrement pour lequel
l'acces aux données de VOSTRA avait été accordé. On gere ici des registres pa-
ralléles qui produisent des effets contraires (voir ch. 2.4). La nouvelle regle de I'in-
terdiction de conservation selon art. 17, al. 2, AP-O-VOSTRA (qui devra étre
transférée ultérieurement dans le CP) empéchera a I'avenir de telles activités.

Transmission des données

La transmission des données représente le noyau de la tache du service Interpol (art.
1 ss de I'Ordonnance Interpol ; RS 351.21) et n'est donc pas contestée.

Les données enregistrées dans JANUS sont transmises a des tiers sur la base des
art. 16 a 18 O-JANUS en liaison avec l'art. 13 LOC et l'art. 4, al. 2 a 4 de l'ordon-
nance concernant I'exécution de taches de police judiciaire au sein de I'Office fédéral
de la police. Ceci vaut également pour les données enregistrées dans IPAS en vertu
de l'art. 11 de I'ordonnance IPAS. Cette transmission servirait au soutien des autori-
tés de la Confédération et des cantons lors de la conduite de procédures pénales.

Conclusion

Les divisions de la PJF devraient pouvoir accéder aux données du casier judiciaire
en vue de l'accomplissement de leurs taches dans le cadre d'Interpol.

Au regard du grand nombre de recherches, un accés en ligne se justifie.
Elles obtiennent un acces a toutes les données.

L'échange d'informations devrait toutefois n‘avoir lieu que dans le cadre d'une proceé-
dure pénale ouverte. La transmission en vue d'enquétes préliminaires et de la pré-
vention n'est pas prévue, ceci pour les raisons suivantes: il existe certes des buts
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dans le domaine des enquétes préliminaires et de la prévention qui justifieraient des
renseignements. Toutefois, la problématique des registres paralléles ne peut pas étre
résolue auprés d'Interpol; la Suisse ne peut pas prescrire aux autorités étrangeres
gu'elles ne peuvent pas procéder a l'enregistrement électroniqgue des données re-
cues et a quelles conditions elles peuvent transmettre les données (méme si tel était
possible, nous ne pourrions pas le contrbler). Se pose alors la question de savoir
dans quelle mesure le casier judiciaire doit étre ouvert aux services étrangers. Puis-
gue Interpol recouvre toute la largeur de la criminalité, la solution devra refléter le flux
des données interne a I'Etat afin de ne pas créer un déséquilibre.

Cela signifie en principe que les données du casier judiciaire sont actuellement de
maniere indirecte a disposition des services cantonaux de police dans le cadre d'une
enquéte pénale en cours (selon la pratique actuelle, ils obtiennent ces informations —
en cas de besoin — du juge d'instruction ou du procureur concerné). Des lors, ces
données ne devraient étre mises a disposition d'Interpol uniquement dans le cadre
d'une enquéte en cours.

- Exception no 1: la PJF recoit déja au stade de I'enquéte préliminaire des rensei-
gnements en vue de la poursuite pour certaines infractions. La transmission de
renseignements par Interpol est donc concevable dans le cadre d'un catalogue
d'infractions identique (art. 340 et 340" CP).

- Exception no 2: le SAP recoit des renseignements du casier judiciaire en vue de
la prévention d'infractions extrémement graves dans le cadre de la LMSI. La
transmission de renseignements par Interpol est donc concevable dans le cadre
d'un catalogue d'infractions identique (terrorisme, service de renseignements pro-
hibé, extrémisme violent, commerce d'armes et de matériel radioactif, transfert de
technologieselon art. 2, al. 1 et 2, LMIS).

Ces exceptions peuvent étre considérées comme concrétisation de I'art. 3519“%" CP.

La conservation et la transmission ont lieu conformément aux nouveaux principes
généraux (voir art. 17, al. 2 et 3, AP-O-VOSTRA; ultérieurement la modification de
I'art. 367 nCP). Puisque les données du casier judiciaire ne peuvent pas étre enregis-
trées de maniére isolée, mais seulement dans le cadre d'un arrét, d'une décision ou
d'une mesure, seule une remarque de traitement parait admissible pour le service
d'Interpol de fedpol.
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Adaptations législatives

Actuellement, la base légale permettant I'accés du service Interpol aux données
VOSTRA n'existe qu'au niveau de l'ordonnance (art. 3, al. 3, O-VOSTRA et art. 8 O-
Interpol).

- Il'y a lieu dajouter la définition d'un but supplémentaire a l'art. 365, al. 2, nCP:
“transmission d'informations a Interpol dans le cadre d'enquétes pénales en cours
(et d'enquétes préliminaires dans le cadre d'actes punissables au sens des art.
340 et 340°° CP ainsi qu'en vue de la prévention d'actes punissables au sens de
l'art. 2, al. 1 et 2 de la loi fédérale du 21 mars 1997 instituant des mesures visant
au maintien de la sdreté intérieure)".

- Alart. 365, al. 2, let. ¢, nCP, il sera nouvellement indiqué que fedpol peut obtenir
des données de VOSTRA pour les taches relevés ci-devant.

Pour la période allant jusqu'a I'entrée en vigueur des propositions au niveau de
la loi, il est proposé, sur la base de I'art. 367, al. 3, nCP, de préciser la compé-
tence y relative de fedpol (art. 20, al. 2, let. ¢, AP-O-VOSTRA; la norme rem-
place I'art. 3, al. 3, let. a, O-VOSTRA).
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3.5 Police judiciaire fédérale: Controle JANUS

Situation actuelle
Ce service ne dispose actuellement d'aucun acces aux données du casier judiciaire.

Taches

Ce service contréle les données enregistrées par les unités compétentes dans la
banque de données JANUS (selon art. 11 LOC et art. 13, al. 2, O-JANUS).

But des recherches de données

Il s'agit de vérifier périodiquement la crédibilité et I'exactitude des données figurant
dans JANUS.

La vérification de données peu slres enregistrées dans JANUS peut étre exercée,
dans une certaine mesure, au moyen de données du casier judiciaire. Il peut étre
sensé, par exemple, de corriger les données qui désignent la personne par les don-
nées tirées du casier judiciaire (p. ex. des noms d'alias).

Nombre de recherches
Environ 200 par mois.

Conservation des données

Les données ne sont conservées que dans la mesure ou l'enregistrement d'une
condamnation ou du nom d'une personne dans JANUS est corrigé au moyen de
données provenant du casier judiciaire.

Transmission des données

Les données retirées du casier judiciaire ne sont pas transmises de maniére ciblée.
Toutefois, les données ayant servi a une correction sont rendues accessibles a tous
les usagers de JANUS.

Conclusion
Le service de contréle de JANUS devrait obtenir des données du casier judiciaire.
Au vu du nombre des recherches, il est sensé d'accorder un acces en ligne.

La section de contrdle peut accéder a toutes les données (selon le tableau de l'en-
guéte, les données au sujet des demandes adressées a des casiers étrangers ne
sont pas nécessaires).

La conservation et la transmission ont lieu conformément aux principes généraux
(voir art. 17, al. 2 et 3, AP-O-VOSTRA qui devra étre transposé ultérieurement dans
le nCP). La limitation de I'enregistrement selon art. 17, al. 2, AP-O-VOSTRA ne
concerne pas les données désignant la personne. Le service de contréle JANUS
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peut aider a éliminer dans les registres de fedpol les données isolées du casier judi-
ciaire qui ne peuvent pas étre enregistrées.

Adaptations législatives

- A lart. 365, al. 2, nCP s'ajoute la définition d'un but supplémentaire: "contrble |é-
gal du systeme d’informations de la Police judiciaire fédérale (JANUS)".

- lly alieu de préciser, a l'art. 367, al. 2, let. ¢, nCP, que fedpoll'Office fédéral de la
police peut accéder au casier judiciaire pour cette tache.

Pour la période allant jusqu'a I'entrée en vigueur des propositions au niveau de
la loi, il est proposé, sur la base de I'art. 367, al. 3, nCP, de prévoir la nouvelle
compétence de fedpol dans lI'ordonnance sur le casier judiciaire automatisé
(art. 20, al. 2, let. d, AP-O-VOSTRA).
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Services MROS
(MROS = Money Laundering Reporting Office Switzerland)

Situation actuelle

Le

service MROS dispose d'un acces en ligne a VOSTRA.

Taches

D'aprés l'art. 23 de la loi concernant la lutte contre le blanchiment d'argent (RS
955.0), I'Office fédéral de la police géere le Bureau de communication en matiere de
blanchiment d'argent. MROS n'est pas une autorité de police ou de justice. Ses ta-
ches sont décrites a l'art. 1 de 'ordonnance du 25 aodt 2004 sur le bureau de com-

mu
a.

nication en matiére de blanchiment d’argent (RS 955.23) comme suit :

assister les autorités de poursuite pénale dans la répression du blanchiment
d’argent, de la criminalité organisée et du financement du terrorisme;

agir en tant que cellule nationale de renseignements financiers dans la lutte
contre le blanchiment d’argent, la criminalité organisée et le financement du terro-
risme;

sensibiliser les intermédiaires financiers aux problémes du blanchiment d’argent,
de la criminalité organisée et du financement du terrorisme;

informer le public sur I'évolution de la lutte contre le blanchiment d’argent, la cri-
minalité organisée et le financement du terrorisme en Suisse par un rapport an-
nuel comportant des éléments statistiques anonymisés.

Pour accomplir ses taches:

a.

il recoit et analyse les communications et les dénonciations des intermédiaires
financiers, des organismes d’autorégulation, de l'autorité de contrble en matiere
de lutte contre le blanchiment d’argent et des autorités de surveillance instituées
par des lois spéciales;

il procéde a des recherches relatives aux faits qui lui ont été communiqués;

il décide de la transmission des communications, dénonciations, annonces et au-
tres informations aux autorités de poursuite pénale cantonales et fédérales;

il échange au niveau national et international les informations liées au blanchi-
ment d’argent, a la criminalité organisée et au financement du terrorisme;

il exploite son propre systeme d’information pour la lutte contre le blanchiment
d’argent, la criminalité organisée et le financement du terrorisme (GEWA);

il exploite les informations liées au blanchiment d’argent, a la criminalité organisée
et au financement du terrorisme par l'intermédiaire d’'une statistique anonymisée.

But des recherches de données

Dans un bref laps de temps (en général 3 Jours), MROS doit procéder a une analyse

sur

la base des communications recues. Le délai de traitement se monte a 5 jours en
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tout: 3 jours pour MROS (ensuite, le dossier est transmis a l'autorité judiciaire com-
pétente) et 2 jours pour le juge d'instruction afin de pouvoir bloquer des fonds sus-
pects.

- Le renforcement ou l'annihilation du soupcon initial se trouve au premier plan du
travail.

- La connaissance portant sur des enquétes paralléles (enquétes en cours) est im-
portante pour MROS afin de pouvoir adresser le dossier au bon endroit.

Nombre de recherches
MROS recoit, par mois, environ 800 communications comportant plusieurs noms.
En outre, environ 2’000 demandes provenant de I'étranger entrent chaque année.

Conservation des données

MROS gére le systéme de traitement des données relatives au blanchiment d'argent
(GEWA).

Les communications sont saisies dans une statistique, de sorte que MROS est en
tout temps en mesure de fournir des indications sur le nombre des communications,
leur contenu, genre et provenance, de méme que sur leur fréquence, les différents
types de délits et le mode de traitement par le Bureau de communication. Ces indica-
tions sont rendues anonymes.

MROS travaille sur un format papier sur lequel on inscrit notamment si quelqu'un fi-
gure au casier judiciaire ou non. Cette formule est insérée dans le dossier. On enre-
gistre dans le GEWA le fait que quelqu'un est inscrit au casier judiciaire et le genre
de délit qu'il a commis. Les données figurant dans GEWA ne remplacent pas le ca-
sier judiciaire: MROS adresse toujours une nouvelle demande a VOSTRA lorsqu'un
dossier redevient d'actualité aprés un certain laps de temps.

Transmission des données

MROS échange de maniére intense des données avec le Ministére public de la
Confédération (MPC), les cantons et |'étranger.

Les dossiers vont au MPC ou au juge d'instruction cantonal qui ouvre en régle géné-
rale une procédure afin de pouvoir bloquer les fonds en question.

Actuellement seul le bureau de communication (GEWA) a acces a sa banque de
données spécifique. Une révision est en cours visant a rendre possible le traitement
électronique des nombreuses demandes. Il est prévu de créer une base légale en
faveur des acces en ligne a GEWA pour les autorités suisses a l'art. 35 de la loi sur
le blanchiment d'argent. L'information accessible porterait sur: (1) le fait que quel-
gu'un a été signalé au bureau de communication et (2) I'endroit ou le bureau de
communication a dénoncé le cas. Les services étrangers devraient se procurer les
informations sur la base de I'entraide administrative.
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Conclusion

Le but du "renforcement d'un soupcgon” justifie I'acces aux données relatives aux
condamnations et le but de I'empéchement d'investigations paralléles justifie I'acces
aux données relatives aux enquétes en cours.

Compte tenu des buts et de l'intensité des demandes, l'acces devrait avoir lieu en
ligne.

MROS devrait recevoir toutes les données de VOSTRA.

Adaptations législatives

- La base légale actuelle de l'art. 35 de la loi sur le blanchiment d'argent (LBA)*
qui renvoie a la loi sur les Offices centraux est insuffisante pour fonder I'acces de
MROS au casier judiciaire. Dans le cadre d'une révision de la loi sur le blanchi-
ment d'argent®?, l'art. 35", al. 1, let. f, LBA offre une base Iégale pour accéder a
VOSTRA. L'acces ne concerne toutefois que I'examen de la question de savoir si
guelqu'un est enregistré dans VOSTRA. L'acces aux données relatives aux juge-
ments et aux données concernant les procédures pénales pendantes n'est par
contre pas assuré par la LBA révisée. Une modification analogue de I'art. 35"
LBA est proposée dans le cadre de la nouvelle loi fédérale sur les systemes
d’'information de la police. Dans ce cas aussi, I'accés ne concerne que I'examen
de la question de savoir si quelqu’un est enregistré dans VOSTRA ou non.

- Les compétences prévues aux art. 6 et 7 de I'ordonnance sur le Bureau de com-
munication en matiere de blanchiment d'argent ne relevent pas du niveau hiérar-
chigue nécessaire en ce qui concerne le traitement de données du casier judi-
ciaire. Une base légale dans une loi au sens formel est nécessaire pour le traite-
ment de données sensibles (art. 17, al. 2 de la loi sur la protection des données).

- Certes, on pourrait ranger MROS sous la nouvelle notion générale de la "conduite
de procédures pénales” figurant a 'art. 365, al. 2, nCP. Dans le sens d'une base
légale claire, il faudrait toutefois mentionner dans une nouvelle lettre la gestion du
Bureau de communication en matiére de blanchiment d'argent en tant que but du
casier judiciaire.

- Il'y aurait lieu de préciser a l'art. 367, al. 2, let. ¢, nCP que fedpol peut accéder au
casier judiciaire pour la gestion du Bureau de communication en matiére de blan-
chiment d'argent.

Pour la période allant jusqu'a l'entrée en vigueur des propositions au niveau de
la loi, il est proposé, sur la base de l'art. 367, al. 3, nCP, de prévoir la compé-
tence y relative dans lI'ordonnance sur le casier judiciaire automatisé (art. 20,
al. 2, let. e, AP-O-VOSTRA).

21 Art. 35 Traitement des données par le bureau de communication

! Le traitement des données personnelles par le bureau de communication est régi par la loi fédérale
du 7 octobre 1994 sur les Offices centraux de police criminelle de la Confédération.

% Le bureau de communication, les autorités de surveillance instituées par des lois spéciales, I'auto-
rité de contrOle et les autorités de poursuite pénale peuvent échanger des informations au moyen
d'une procédure d'appel informatique (en ligne).

?2 Projet de loi de mise en ceuvre des recommandations révisées du Groupe d'action financiére sur le
blanchiment des capitaux.
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4, Effets pour les cantons

Le risque d'abus d'un systéme d'information augmente avec le nombre de personnes
ayant acces a ce systeme. Seuls des contrdles réguliers permettent d'éviter des
abus. Compte tenu des capacités de contréle limitées du délégué a la protection des
données et donc du risque d'une utilisation excessive des informations du casier ju-
diciaire a des fins non couvertes par leur destination, une certaine retenue est indi-
guée lors de l'octroi des acces en ligne. Il est en effet assez fréquent, notamment
dans le domaine de la police, qu'un seul service doit assumer une multitude de ta-
ches.

Toutefois, on ne voit pas non plus la raison pour laquelle les services de police des
cantons seraient de maniere générale privés de données du casier judiciaire, en tout
cas dans la mesure ou ils ont besoin de ces informations dans les mémes buts que
fedpol.

Dans le rapport relatif a la procédure de consultation du mois de février 1997 portant
sur l'introduction de VOSTRA, il a été constaté que les cantons de BE, FR, BS, AG,
TG, le PRD, la CCDJP et la CCPCS demandaient un acces pour les polices judicai-
res cantonales et urbaines. Les raisons pour lesquelles un tel accés serait néces-
saire étaient pourtant plutét rudimentaires (efficacité améliorée; nécessité afin de
proposer un mandat d'arrét). Dans les réponses a la consultation, personne ne s'est
déterminé explicitement contre un raccordement, mais il a été souligné qu'il s'agissait
de données trés sensibles qui ne devraient étre rendues accessibles qu'aux autorités
gui ont besoin de ces données pour I'accomplissement de leurs taches légales. Pour
ces raisons, les droits d'acces des services cantonaux de police n'ont plus été discu-
tés puisqu'on n'a pas voulu introduire, lors de la révision VOSTRA, des modifications
matérielles en se limitant a la création des conditions juridiques permettant l'introduc-
tion d'une nouvelle solution informatique.

Lors de la consultation ouverte en mars 2005 au sujet de la nouvelle loi fédérale sur
les systemes d'information de la police (LIP), 6 cantons (FR, TI, VD, VS, GE, JU) ont
demandé un raccordement en ligne en faveurs des polices cantonales. Cette de-
mande n'a pas été poursuivie plus loin parce que les droits d'accés a VOSTRA ne
faisaient d'emblée pas l'objet de ce projet Iégislatif.

Afin de sauvegarder une certaine égalité de traitement entre les acces de la police
de la Confédération et des cantons, une solution possible pour le droit d'acceés des
cantons pourrait résider dans la limitation du raccordement a un certain catalogue de
délits ou de n'accorder I'accés que pour des délits pour lesquels il existe des compé-
tences "paralléles” au niveau fédéral et cantonal (p. ex. dans le cadre de l'art. 340"
CP).

Une certaine retenue lors de l'octroi de nouveaux droits d'acceés pourrait également
se justifier par I'argument selon lequel la nouvelle réglementation des acces en ligne
de fedpol porte sur des domaines de délits d'une certaine gravité qui tombent préci-
sément pour cette raison sous la compétence de la Confédération. A l'intérieur des
domaines de délits traités (également) par fedpol, une ouverture en faveur des auto-
rités de police des cantons serait tout a fait concevable (pour des enquétes prélimi-
naires, voire dans le domaine de la prévention). On ne comprend toutefois que diffici-
lement la raison pour laguelle on devrait s'imposer davantage de réserves pour des
enquétes préliminaires dans une affaire d'un éventuel homicide (compétence canto-
nale) que par exemple pour des délits commis a l'explosif.
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Afin de sauvegarder tout de méme un certain parallélisme par rapport aux acces de
fedpol, I'ouverture pourrait étre limitée a des crimes. Il existe certes le risque que le
deélit grave sert de prétexte lors de la poursuite de délits plus légers. Des contrbles
réguliers par sondage effectués par le délégué a la protection des données ou par le
responsable du casier judiciaire pourraient toutefois barrer la route a des abus. Il pa-
rait des lors indiqué de faire dépendre l'acceés des services cantonaux de police d'un
catalogue de délits formulé de maniére abstraite ("crimes") et de ne pas accorder a
tout policier l'accés pour n'importe quel délit également parce que le risque existe
gue la poursuite pénale se concentre en premier lieu sur les récidivistes.

Lors de l'ouverture du casier judiciaire pour les cantons, il y a lieu de distinguer deux
domaines de compétence:

1. Dans les domaines de collaboration entre Confédération et cantons, les cantons
obtiennent déja maintenant des informations provenant du casier judiciaire de la
part de fedpol. Une telle transmission serait également compatible avec la norme
proposée relative a la transmission selon art. 17, al. 3, AP-O-VOSTRA (voir les
observations sous ch. 2.4.2 ci-devant), d'apres laquelle les informations de fedpol
peuvent en principe étre transmises a des tiers (autorités de police des cantons)
si les données restent liées a leur but. Si le traitement a lieu dans les mémes buts
gue ceux poursuivis par fedpol, on ne saurait s'opposer a une transmission.

2. La ou les cantons procedent de maniere autonome a des enquétes (préliminaires)
ou agissent a titre préventif, une ouverture en faveur des cantons est concevable
et pourrait étre sensée. Elle devrait étre possible de maniére analogue a la ré-
glementation applicable a fedpol, c'est-a-dire servir les mémes buts et s'inscrire
dans le cadre de la poursuite et de la prévention de la criminalité la plus lourde.

La question de savoir dans quelle mesure il faut attribuer un droit d'acces a VOSTRA
aux services de police des cantons devrait étre tranchée dans le cadre d'une procé-
dure législative ordinaire et non pas au niveau d'une ordonnance parce qu'il s'agit
d'une problématique fondamentalement nouvelle. Elle doit donc étre reprise a I'occa-
sion de la révision annoncée des dispositions du nCP relatives au casier judiciaire.
Jusqu'alors se dessinera également I'étendue des droits d'acceés en faveur de fedpol
(dans le cadre de lI'adaptation de I'O-VOSTRA) telle qu'elle aura été acceptée.



